eSafety Label Nedir?

Her gecen gin énemi daha iyi kavranan e-Guivenlik kavrami artik dijital ortamda bireysel glivenlikten
oteye giderek, kurumlarin ve ulkelerin politikalarina dahil olmustur.

Cevrim ici olarak eSafety Label'in resmi adresi olan www.esafetylabel.eu lizerinden ulagilan modiil,
okullar icin Avrupa capinda bir akreditasyon ve destek hizmetidir. eSafety Label, editim ve 6grenim
deneyiminin bir parcasi olarak ¢evrim ic¢i teknolojiye glvenli erisim igin glvenli ve zenginlestirici bir
ortam saglamayi hedeflemektedir.

ESafety Label web sitesi, 6gretmenler, okul mudirleri ve bilisim yoneticileri icin dnemli bir politika
olusturma merkezidir. Okullarin kendi ¢evrim ici guvenliklerini degerlendirdikleri, iyilestirdikleri ve
glclendirdikleri hareket eylem yapisidir. Okullarin kendi ¢evrim igi glvenlik altyapisini, politikalarini ve
uygulamalarini ulusal ve uluslararasi standartlara goére gézden gegirmek eSafety Label sayesinde
mUmkuan olmaktadir.

ESafety Label Toplulugu, 38 llkeden yaklasik 4.000 6gretmen ve Egitim Bakanliklari, Gniversiteler,
Guvenli Internet Merkezleri gibi irtibat noktalarini bir araya getiren genis bir agdir.

Surekli gelisen bir kavram olarak e-Giivenlik veya "Cevrim igi glvenlik", kullanicilarin gevrim igi olarak
sahip olduklari becerileri, davraniglari, erigtikleri icerikleri ve calistiklan c¢evrim ici icerigi
kapsamaktadir.

Teknoloji kullaniminin ydnetiimesine yardimci olmak isteyen ve okullarin bu alanda artan ihtiyaglarini
kabul eden 6nde gelen teknoloji sirketleri, egitim bakanlklari ve Avrupa Okul Agi guclerini birlestirip
¢ok paydasli bir organizasyon kurmuslardir. ESafety Label inisiyatifi, 2012 yilinda bu ortak taahhitten
dogmustur.

Proje resmi olarak 2012 yilinda guvenli internet giiniinde baslamistir. Okullarin platformu test ettigi,
surekli artan 6zellik ve dil strimlerinin oldugu iki yillik bir pilot program déneminin ardindan okullarin
geri bildirimleri ve okullara sunulan e-Guvenlik etiketi hizmetleri degerlendirme ve akreditasyon araci
eSafety sisteminin bicimlenmesini saglamistir.

Bu test déneminin sonucunda, degerlendirme formunu doldurduktan sonra okullarin hem ¢evrim igi
guvenlik durumlarini hem de iyilestirilecek 6énemli alanlari anlamalari igin kigisellestiriimis eylem
planlarina ihtiyag dogmustur. Bu ihtiyag ve yonlendirmelerden yola cikan eSafety etiketi, Avrupa
capinda hem ulusal hem de bdlgesel diizeyde daha énce var olan girisimlerle uyumlu olacak sekilde
sekillenmistir.

Projenin gelistirimesine baslamadan énce, Avusturya, Flaman Belcika, Estonya, italya, Portekiz,
ispanya ve Birlesik Krallik dahil olmak tizere farkli ilkelerde kapsamli arastirmalar yapiimistir. Ulkeler,
dusuk ve yuksek teknolojiye sahip okullarin daha iyi temsil edilebilmesini, ¢cevrim i¢i yasal ve pedagojik
cercevelerin cesitliligini garanti etmek icin segcilmistir. Arastirma, kapsamli masausti arastirmalari ve
paydas gorismelerini icermigtir.

Subat 2012'de, European Schoolnet arastirma asamasini ve Haziran ile Aralik 2011 arasinda
gergeklesen portalin 6zel tasarim surecini agiklayan bir rapor yayinlanmistir.

eSafety etiketi, cok paydasli bir proje olarak baslatiimistir. Kaspersky Lab, Liberty Global, Microsoft ve
Telefonica gibi birgok énde gelen sirket ve Flaman Belgika, Italya, Portekiz Avrupa Egitim Bakanliklari
yardim icin okullarin artan ihtiyaglarini kabul ederek Avrupa Okul Agi ile gliglerini birlestirmeye karar
verdiler.

Avrupa Okul A ve eSafety Label arasindaki konsorsiyum Avusturya, Estonya ve ispanya'daki Egitim
Bakanliklari ve egitim kurumlar aracihidiyla eylemsel olarak desteklenmis ve daha fazla Avrupa
ulkesine yayilmistir.

Ulkemizde de okullarin e-Givenlik alaninda politikalarini olusturduklar ve eylemsel olarak gevrim igi
ve cevrim disi uygulamalarini gergeklestirdikleri "e-Glivenlik etiketi hizmetleri degerlendirme ve
akreditasyon araci” eSafety Label portali giin gectikge daha fazla okulun sisteme dahil olmasi ile
baydk bir hizla geligiyor.

Giivenlik etiketi basamaklar su sekilde 6zetlenebilir:


https://www.esafetylabel.eu/

1. Oncelikle eSafety Label portalina kayit olunmalidir. Bu egitim modiili hazirlandi§i tarih itibari ile
portal da Turkge dil se¢enedi bulunmamaktadir. Bu noktada okulda bulunan dil 6gretmenlerinden
yardim istenebilir.

2. e-Guvenlik etiketi ile ilgili okuldaki 6gretmenler, okul yoneticileri fikir alis verisi yapmak
lizere mutlaka bir araya gelmelidir. Beyin firtinasi ile okulun e-Gilvenlik alaninda ki risk
haritasinin olusturulmasi tavsiye edilir.

3. eSafety Label portalinda bulunan bilgilendirme tablolari, dokiimanlar incelenmelidir. Portall
tim yonleri ile anlamak basvuru agama sirecini hizlandirir.

4. Anket sorulari cevaplandiriimalidir. Genel olarak her ay portal da yapilan anket ¢alismasinda ki
sorularin cevaplandiriimasi portala aktif katilim agisindan 6nem tasimaktadir.

5. Okul 6gretmen ve yoneticileri okulun e-Guvenlik g¢aligmalari hakkinda veri ve dokiiman
hazirlamaya basglamalidir. Bu belgeler risk haritalari, 6gretmenler kurul kararlari, SWOT analizi,
okulda konu hakkinda yapilan sosyal calismalar, e-Guvenlik ile ilgili bilgilendirme toplantilari
raporlari ve resimleri gibi kaynaklar olabilir.

6. Okulun e-Giivenlik alaninda yasadigi sorunlar belge iizerine iglenmeye, raporlastirimaya
baglanmalidir. Bu okulun gi¢li ve zayif yonlerini gérebilmesi icin dnem tasir.

7. Portalin forum boélimine katihm saglanmalidir. Forum bdlimim egitimcilerin birbirleri ile
etkilesim icinde olduklari, bilgi ve deneyimlerini paylastiklari bdlimdur. Bu bélime okulunuzda
yapilan iyi érnekleri litfen yiklemeyiniz! Sadece etkilesim icin kullaniniz.

8. Blog sayfasina katilm saglanmalidir. Blog sayfasinda giincel olarak paylasilan duyurular takip
edilmeli ve istenilirse duyurulara / haberlere yorum yapilmalidir.

9. Degerlendirme formu asamasina gelebilmek i¢in portal da gerekli bdliimler
doldurulmalidir. Okulunuzun kaydi tamamlandiktan sonra degerlendirme formu asamasina
gelinecektir.

10. On kaynaklar génderilmelidir. Burada okulunuzda yapilan iyi érnek uygulamalari "Our resources"
bdélimulne, okulda raporlastirilan sorunlar "Our cases" bélimine eklenmelidir.

11. Bu asamalar bittikten sonra e-Givenlik etiketi ile ilgili okuldaki o6gretmenler, okul
yoneticileri fikir alis verisi yapmak ilizere mutlaka bir araya gelmelidir. Beyin firtinasi ile okulun
e-Glvenlik alaninda ki risk haritasinin olusturulmasi tavsiye edilir.

12. e-Giivenlik ile ilgili okulda yasanan sorunlar "Our cases" boliimiinden génderilebilir.

13. Tiim bu asamalar tamamladiktan sonra degerlendirme formunun doldurulmasi agamasina
gecilmelidir. Degerlendirme formunda ki sorular okulun e-Glvenlik alaninda yaptigi veya farkinda
olmasi gereken detayli sorular igerir.

14. Degerlendirme formu sisteme teslim edilir. Degerlendirme formu son asamada portala yiklenir
ve sonug beklenir.

"Etiket degerlendirme siireci, degerlendirme formunun puanina, kaynak teslimine ve topluluga
aktif katihma baghdir."

Demir / Etiket yok: 22 puandan az puan alirsaniz, basvurunuz Demir olarak tanimlanir. Okuldaki e-
Guvenlik alaninda yapmaniz gereken calismalari kisisellestiriimis eylem planiniza dahil ederek size
sunulan oéneriler Gzerinde ¢alismaya baslayin. E-tablolari tekrar okuyun, kaynaklari ve olay vakalarini
eSafety Label portalinda kesfedin ve 3 ay sonra tekrar eSafety Label bagvurusu yapmak icin tekrar
deneyin.

Bronz Etiket: Degerlendirme formunuz, i¢ kategorinin her biri en az bes puan olmak lizere en az 22
puan alirsa, okulunuz Bronz etiket kazanacaktir. Bu, okulunuzda e-Guvenlik alaninda gu¢li yonlerin
oldugunu ancak daha da gelistirimesi gereken yonlerin oldudu anlamina gelir. Bronz etiket
okulunuzun ayrica gevrimici givenlige baglilik gésterdigi anlamina da gelmektedir. Eylem Planinda
onerilen degisiklikleri uyguladiktan, topluma yeterince katkida bulunduktan ve 12 ay Bronz Etiket
almaya hak kazandiktan sonra degerlendirme formunu tekrar génderebilirsiniz.

Gumiis Etiket: Gimis Etiket alabilmek icin degerlendirme formunuzun en az 44 puan almasi gerekir.
Degerlendirme Formundaki cevaplariniza, portalda ki etkinliginize, kaynaklariniza ve olaylariniza bagl
olarak, ulusal eSafety Label Koordinatori okulunuzun gevrimigi guvenlik politikasinin, uygulamasinin
ve altyapisinin bir Gimus Etiketi hak edip etmedigine karar verecektir.

Altin Etiket: Degerlendirme formunda en az 55 puan alan okullar i¢indir. Bu etiket icin Topluluk'taki
kaynaklar, olay vakalari ve etkinlikleri, ¢evrimici guvenligin tim alanlarinda yogun calisiimis
uygulamalar sergilenmeli ve ¢evrimici glivenlik egitimi okul mufredatina dahil edilmelidir. Altin eSafety
Etiketi verilen bir okul aktif olarak ebeveynleri destekleyecek ve ayrica diger okullardaki meslektaslari
icin carpan etkisi ile onlara da yardim saglayacaktir.
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